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IT-SICHERHEIT MAXIMIEREN,
AUF KERNKOMPETENZEN FOKUSSIEREN.

IT-Outsourcing als Digitale Chance fur den Mittelstand
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MANAGEMENT SUMMARY

Digitalisierung der Geschaftsprozesse, Cloud Services,
Internet of Things (IoT) und Industrie 4.0 - deutsche
Unternehmen stehen in Bezug auf IT-Prozess- und
Qualitatsstandards unter Handlungsdruck.

Die digitale Transformation eroffnet viele Chancen fur
neue Business-Konzepte und Effizienz-Steigerung im
laufenden Betrieb. Wer diese optimal nutzen méchte,
um nicht vom Wettbewerb abgehangt zu werden,
bendtigt eine verlassliche IT-Infrastruktur-Basis, die
erfolgskritische Geschaftsprozesse unterbrechungsfrei
unterstutzt. Doch welche Ressourcen und Kompeten-
zen stehen im Unternehmen zur VerflUgung, um den
unterbrechungsfreien, DSGVO-konformen und wirt-
schaftlichen Betrieb der IT-Hardware und Software
dauerhaft zu gewahrleisten?

Datenverfugbarkeit, unterbrechungsfreier Serverbetrieb
oder Business Continuity Konzepte durch Redundanzen
oder ausgelagerte Backups werden grundsatzlich als
relevant wahrgenommen. Die Umsetzung am Firmen-
standort scheitert aber oft genug an den verfugbaren
Raumlichkeiten fur die eigenen Server und den be-
grenzten IT-Ressourcen, die zumeist mit dem Tages-
geschaft ausgelastet sind.

Eine magliche Losung prognostiziert das Marktfor-
schungsunternehmen Gartner. Es geht davon aus, dass
bis 2025 bis zu 80 Prozent der firmeneigenen Serverrau-

men der Vergangenheit angehoren werden. Es rentiere
sich schlichtweg nicht mehr, die Hardware im eigenen
Firmengebaude unterzubringen. Zudem bieten die aus-
gewahlten Raume oft nicht die optimalen Bedingun-
gen hinsichtlich Zutrittsbeschrankungen, Brandschutz
oder Raumklima. Auch ein weiteres Wachstum ist in
vielen sehr beengten Serverraumen nicht ohne hohen
Aufwand machbar.

Durch Outsourcing der [T-Infrastruktur an einen leistungs-
fahigen ITK-Service Provider kbnnen die IT-Sicherheit
optimiert und unternehmerische Risiken minimiert
werden. Investitionen in technische Anlagen eines Server-
raums und Betriebskosten werden grundsatzlich sinken.
Dagegen steigen die Datenverfugbarkeit, Anforderungen
der Datenschutzgrundverordnung kénnen erfullt werden
und die unternehmerische Flexibilitat und Skalierbar-
keit des Geschafts wachst. Zudem gewinnt die eigene
IT-Abteilung Freirdaume, um enger am Kerngeschaft des
Unternehmens und den dafur notwendigen digitalen
Prozessen zu unterstutzen.

Dieses Whitepaper beleuchtet das Thema Outsourcing
der eigenen IT-Infrastruktur in ein professionelles Re-
chenzentrum.



UNTERNEHMEN, DIE IHR RECHENZENTRUM AM EIGENEN
STANDORT SCHLIESSEN BEFRAGTE IN PROZENT

80%
2025 @ s
10%
2020 [

Quelle: Gartner (Februay 2019)
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HERAUSFORDERUNGEN DER

DIGITALISIERUNG

Die Digitalisierung bringt viele Chancen, sich vom
Wettbewerb zu differenzieren, bisher analoge und
zeitaufwendige Prozesse zu automatisieren und
Geschaftsmodelle fiir die Zukunft zu gestalten.

Besonders die IT-Abteilungen der Unternehmen stehen
im Zeitalter der Digitalisierung vor neuen Herausfor-
derungen. Dabei verscharft der zunehmende IT-Fach-
kraftemangel die ohnehin steigende Diversitat und
Komplexitat der Fachthemen. Auch die 2018 in Kraft
getretene Europaische Datenschutz-grundverordnung

(DSGVO) stellt die IT-Abteilungenzentrum. vor neue HUr-
den. Zudem haben Kunden und Partner zunehmend
hohere Erwartungen. Das Industrial Internet of Things
(I1OT) mit seiner dramatisch steigenden Zahl von Daten-
quellen ist eine weitere Herausforderung, vor der Unter-
nehmen heute stehen.
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WIRTSCHAFTLICHKEIT DER IT

Der Betrieb eines sicheren, firmeneige-
nen Rechenzentrums ist meistens vor
allem eines: teuer. Das offenbart sich
schnell bei einer Betrachtung der Total-
Cost-of-Ownership (TCO).

Neben den notwendigen Anschaffungs-
kosten fUr beispielsweise die eigene
Hard- und Software oder LizenzgebUhren
sowie Kosten fur Wartung, Instandhal-
tung und Verbrauchsmaterial werden
auch die Gehalter der fUr den Betrieb
notwendigen Mitarbeiter einbezogen.
Gerade interne Rechenzentren be-
finden sich aber oft in Liegenschaften,
die eigentlich nicht fur eine derartige
Nutzung gebaut wurden. Zu niedrige
Raumhohe, wasserfUhrende Leitungen,
unzureichende Kuhlmaéglichkeiten,
geringer Brandschutz oder niedrige Ge-
baudeklasse bezuglich héherer Gewalt
wie Hochwasser oder Erdbeben stellen
Risiken fur einen unterbrechungsfreien
Betrieb der sensiblen IT-Infrastruktur dar.
Eine Instandsetzung oder Ertuchtigung
der vorhandenen Raume, um diese

auf den aktuellen Stand der Technik zu
bringen, kann schnell sehr kostspielig
werden. Neben hohen Investitionen fur
beispielsweise die Klimatisierung, den
Brandschutz oder elektronische Zu-
trittssysteme kann auch eine maglichst
ausfallsichere Stromversorgung sowohl
finanziell als auch baulich zur groBen
Herausforderung werden.

132 TAGE
suchenim

Durchschnitt
Unternehmen laut
der Bundesagentur
flr Arbeit nach der
passenden IT-Fachkraft

FACHKRAFTEMANGEL

Der Mangel an IT-Spezialisten bringt vor
allem mittelstandische Unternehmen in
eine schwierige Lage. Ohne geeignete
Fachkrafte ist es schwer die Digitali-
sierung von Prozessen und Geschafts-
konzepten schnell und konsequent zu
entwickeln und umzusetzen. Es wird
damit umso schwieriger mit dem Markt
und den Mitbewerbern Schritt zu halten,
Innovationen voranzutreiben und selbst
zu wachsen. Die Situation kann sich bis
ZU einer existenziellen Bedrohung des
Betriebs zuspitzen.

Im Durchschnitt suchen Unternehmen
laut der Bundesagentur fur Arbeit 132
Tage nach der passenden IT-Fachkraft,
2019 blieben nach Angaben des Digital-
verbands Bitkom insgesamt 124.000
IT-Stellen unbesetzt. Manche Personalver-
antwortliche geben sogar an, bis zu neun
Monate nach dem passenden Mitarbeiter
zU suchen, wenn sie dabei den hohen Ge-
haltsforderungen der Kandidaten Uber-
haupt noch gerecht werden konnen. Der
IT-Fachkraftemangel ist ein strukturelles
Problem, das zu einer massiven Wachs-
tumsbremse heranwachsen konnte.

124.000

unbesetzte IT-Stellen im
Jahr 2019. Quelle: Gartner
(Februar 2019)
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DATENVERFUGBARKEIT 24/7/365

In den letzten Jahren haben sich die technischen Mdg-
lichkeiten, das Anwenderverhalten und damit auch die
Markt-Anforderungen geradezu revolutionar entwickelt.
Die Datenmengen und die notwendigen Kapazitaten,
um sie zu Ubertragen, zu speichern oder zu verarbeiten,
sind exponentiell gewachsen. Die digitale Transforma-
tion bei Unternehmen, beispielsweise im Kontext von
Industrie 4.0, Internet of Things (loT) oder Kunstlicher
Intelligenz (KI) stehen dabei noch am Anfang ihres Po-
tenzials. Der wirtschaftliche Erfolg vieler Unternehmen
basiert zunehmend auf Wettbewerbsvorteilen, die sich
erst durch hochver-fugbare IT-Infrastruktur, intelligente
Vernetzung und schnellen, sicheren Datentransfer rea-
lisieren lassen. Das stellt hochste Anforderungen an die
unterbrechungsfreie Datenverfugbarkeit. Ganz gleich,
wo die Daten im Unternehmen entstehen, ob sie auf
eigenen Servern oder in einer Cloud gespeichert werden
oder ob ein Mitarbeiter am Firmenstandort, aus dem
Homeoffice oder von unterwegs darauf zugreifen muss:
die Datenverfugbarkeit und der gleichzeitig sichere und
performante Datenverkehr muss gewahrleistet sein.

INDUSTRIE 4.0 UND INTERNET OF THINGS

Industrie 4.0 und das Industrial Internet of Things (lloT)
sind von der Vernetzung von Maschinen, Anlagen und
Systemen untereinander und mit dem Internet gekenn-
zeichnet. Durch Verarbeitung, Analyse und Auswertung
der erzeugten Datenmengen werden ganze Anlagen
und Fabriken zunehmend intelligent. Diese Entwicklung
fuhrt dazu, dass bisher getrennte Welten miteinander
verwachsen — namlich Information Technology (IT) und
Operational Technology (OT). Die IT verantwortete bisher
Uberwiegend Technologien und Services fur die Ver-
arbeitung von Informationen und Daten fUr unterstut-
zende Prozesse wie Organisation oder Administration.
Die OT managed vorwiegend Produktionsmaschinen,
Anlagen und deren Hard- und Software und ist damit
zu 100% in die Wertschopfungsprozesse involviert. Die
Daten der OT liefern der IT wertvolle Informationen um
Wettbewerbsvorteile zu generieren.

Um diese Herausforderungen bei gleichbleibendem
IT-Headcount und -Budget meistern zu kénnen, lagern
immer mehr Unternehmen ihre Server und Daten und
damit den hochverfugbaren und unterbrechungs-
freien Betrieb der IT-Infrastruktur, in ein Colocation-
Rechenzentrum aus. Die personellen und fianziellen
Ressourcen, die Unternehmen leider viel zu haufig in
den Basisbetrieb stecken, kbnnen so wertschdpfender
eingesetzt werden.




COLOCATION -

OUTSOURCING STRATEGIE

FUR EINE SICHERE DIGITALE ZUKUNFT

Im digitalen Zeitalter wachsen Datenmengen erheb-
lich an. Ohne ein leistungsstarkes Rechenzentrum
kommt deshalb kein Unternehmen aus. Moderne Fir-
men sind auf reibungslose Datenverarbeitung,
Datensicherheit und schnellen Datenaustausch an-
gewiesen.

Bei der Realisierung dieser Anforderungen stof3en
Einzelunter-Betreiben eines Rechenzentrums regel-
maRkig nachgewiesen nehmen an ihre Grenzen. Denn
die Einrichtung eines eigenen und eingehalten werden
mussen.

Rechenzentrums erfordert mitunter Anfangsinvestitio-
nen in Millionenhdhe. Hinzu kommen der technische
Aufwand, die viele Unternehmen kénnen all diese Vo-
raussetzungen zu-personellen Ressourcen, die Kosten
fur den laufenden Betrieb nehmend nicht mehr erfdllen
und nutzen daher externe und rechtliche Bestimmun-
gen und Zertifizierungen, die beim Dienstleistungen
von Colocation-Anbietern.
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WAS IST COLOCATION?

Colocation ist ein Outsourcing-Modell, bei dem Server
und weitere IT-Infrastrukturen in ein externes Rechen-
zentrum teilweise oder vollstandig ausgelagert werden.
Die Dienstleistungen werden auf Mietbasis erbracht, ihr
Umfang wird in einem unternehmensindividuellen
Service Level Agreement festgehalten.

Im Rechenzentrum werden beispielsweise einzelne
Serverschranke (Racks), individuell bendtigte Rechen-
zentrumsflache oder deckenhohe Gitterkafige (Cage)
im Serverraum angeboten. Unternehmen mieten also
genau die Rack-Anzahl oder die Flache, die sie aktuell
tatsachlich bendtigen. Bei sich andernden Anforderun-
gen, beispielsweise einer Zunahme oder Reduktion
von IT-Komponenten, kann dann im Rahmen der
vertraglichen Vereinbarungen flexibel darauf reagiert
werden.

Das Rechenzentrum stellt das sichere Gebaude samt
Internetanbindung, Stromversorgung, Klimatisierung
und Racks zur Verfugung. Die Server im Rechenzentrum
gehdren im Gegensatz zum klassischen IT-Outsour-
cing jedoch dem Kunden und kénnen von ihm selbst
installiert und betreut werden. Kompetenie Anbieter
garantieren eine unterbrechungsfreie Stromversorgung
und Klimatisierung, maximale Sicherheitsstandards
und eine leistungsstarke und redundante Netzanbin-
dung.

OUTSOURING-GRUNDE

> Optimierung der IT Sicherheit
> Einsparung und Flexibilitdt von Kosten
> Freischaffen von Investitionsspielrdumen
> Vorantreiben der Digitalisierung
> Optimierung von Wertschépfungsprozessen
> Fokussierung auf das Kerngeschdaft
> Flexibilitat und Skalierbarkeit in der IT

Damit weiterhin der Internetprovider der Wahl zum
Datentransfer genutzt werden kann, sind viele Rechen-
zentren ,Carrier-neutral” angebunden, das bedeutet,
dass viele verschiedene Netzbetreiber eine Datenkopp-
lung mit den Rechenzentrum haben.

Die Moglichkeiten einer Colocation sind aufgrund

der hohen Spezialisierung den internen Losungen
grundsatzlich Uberlegen. Gerade mittelstandige Unter-
nehmen entscheiden sich daher immer haufiger von
diesen Vorteilen zu profitieren.

ENTWICKLUNG DER IT-FLACHE IN DEUTSCHEN RECHENZENTREN

2,3 Mio m? (Prognhose)

2020
1,5 Mio m?
2010

Quelle: Borderstep 2017



RISIKEN MINIMIEREN UND EFFIZIENZ
MAXIMIEREN DURCH IT-OUTSOURCING

WELCHE CHANCEN BIETET EIN OUTSOURCING
IN EIN COLOCATION-RECHENZENTRUM?

Physische Sicherheit und unterbrechungsfreier Be-
trieb sichert die Datenverfligbarkeit

Der Betreiber stellt die Serverraum-Infrastruktur mit
samt Klimatisierung, hoher Bandbreite und strenger Re-
dundanz aller betriebskritischer Systeme zur Verfugung.
Nachdem die firmeneigenen Server in das Colocation
Rechenzentrum migriert wurden, kann sich die interne
IT-Abteilung dank frei gewordener Ressourcen auf ande-
re erfolgskritische Geschaftsvorgange konzentrieren.

Physische Sicherheit und Stabilitat sind weitere Vorteile
einer Colocation. Die Serverraume in Rechenzentren
werden mit hohen Sicherheitsstandards wie beispiels-
weise Biometrie-Systemen, Video-Kameras, Sicherheits-
personal, verschlusselten Zugriff, Alarmsystemen und
vielem mehr aufbewahrt. Auch bei einem Geschafts-
umzug oder einem Stromausfall sind Kunden eines
Colocation-Betreibers bestens abgesichert. Der Provider
kann sicherstellen, dass es nicht zu einer Unterbrechung
der Dienste fur seinen Kunden kommt.

Hohe Energieeffizienz spart Ressourcen und Kosten

Je grofBer ein Rechenzentrum ist, desto energieef-
fizienter kann es betrieben werden. Der Grund: die
Skaleneffekte der bestehenden Infrastruktur. Wird ein
Raum mit einer grof3en Anzahl von Servern durch ein
speziell dafur dimensioniertes KUhlsystem gekuhlt ist
das wesentlich effizienter als viele verschiedene Raume
einzeln zu klimatisieren. Bei professionellen Rechenzen-
tren wird dabei auch die Klimatisierung redundant und
damit ausfallsicher konzipiert. Zudem wird bei konstant
niedriger Temperatur weniger Strom fur die Kihlung
der firmeneigenen Hardware bendtigt. Das kommt den
variablen Stromkosten, die einen wesentlichen Anteil
der Betriebskosten ausmachen, zugute.

Colocation Anbieter sind bestrebt, ein Maximum an
Energieeffizienz zu erreichen. Sie erneuern daher die
eingesetzten Technologien fortlaufend, um Strom spa-
ren zu kdnnen. Betreiber eines firmeneigenen, kleinen
Rechenzentrums werden schon alleine aus Grunden der
hohen Investitionskosten ihre Systeme maoglichst lange
nutzen wollen. Dadurch bleibt der Strombedarf Uber
lange Zeit auf einem relativ hohen Niveau.

Bei Colocation-Rechenzentren wird fUr die Energie-
effizienz die Kennzahl Power Usage Effectiveness (PUE)
herangezogen.

Mehr Flexibilitat, die der Geschaftsentwicklung ge-
recht wird

Ein weiterer Vortell ist die Flexibilitat in Bezug auf Quan-
titat und Qualitat der bendtigten Leistungen. Haben
sich die Anforderungen an die Serverraume verandert,
ist es fur Colocation-Kunde nicht nétig, in zusatzliche,
gesicherte Raume zu investieren oder die Erfullung
gestiegener gesetzlicher Auflagen durch zeitraubende
Zertifizierungen oder Audits nachzuweisen. Stattdessen
kénnen samtliche Dienstleistungen und Raumlichkei-
ten, Racks und Cages gemietet und bei Bedarf skaliert
werden. Der Colocation-Anbieter als Spezialist wird frdh-
zeitig auf neue Technologien, gesetzlichen Anforderun-
gen oder individuellen Marktanforderungen reagieren
und professionelle Losungen erarbeiten. Zudem wird er
die in der Branche relevanten Zertifizierungen wie die
internationale Norm ISO/IEC 27001 fur die Einrichtung,
Umsetzung, Aufrechterhaltung und fortlaufende Ver-
besserung eines dokumentierten Informationssicher-
heits-Managementsystems regelmaflig aktualisieren.

UnternehmerischesRisikoreduzieren, Kostensenken,
Liquiditat steigern

Der Betreiber eines hauseigenen Rechenzentrums
geht unternehmerische Risiken ein: hohe Investitionen,
Planungsunsicherheit und steigende Anforderungen an
Datenschutz und Compliance machen den eigenen Be-
trieb immer komplexer und anspruchsvoller.

Investitionen in die eigene IT-Infrastruktur mussen nach
heutigen Regeln des Bundesministeriums fUr Finanzen
Uber etliche Jahre abgeschrieben werden - ohne zu wis-
sen, wie sich das Rechenzentrum langfristig entwickelt.
Neben den hohen Anfangsinvestitionen kann es durch
veraltete Komponenten oder technische Defekte bei-
spielsweise von Notstromaggregat oder Klimageraten
frihzeitig zu notwendigen Ersatzinvestitionen kommen.
Auch wenn das in der ursprunglichen Planung nicht
vorgesehen war. Dieses Risiko tragt allein das Unterneh-
men und belastet die Capex zusatzlich.

Beim Betrieb der IT-Infrastruktur in einem externen
Rechenzentrum fallen keine Investitionen fUr Gebaude-
und Serverraum-Infrastruktur an. Geplante IT-Archi-
tektur-Konzepte kénnen daher in kUrzeren Intervallen
Uberarbeitet und umstaltet werden. Eine langwierige
Planung, gerade in Bezug auf bendtigten Platzbedarf
und Dimensionierung von technischen
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Anlagen entfallt komplett. Der Vertrag mit einem
Rechenzentrumsbetreiber kann zeitlich individuell
gestaltet werden und erhéht somit den Freiraum und
die Flexibilitat des Unternehmens. Gemaf der Devise
LOPEX statt CAPEX" kbnnen Investitionsrisiken mini-
miert und die Liquiditat maximiert werden.

Ein weiteres unternehmerisches Risiko geht von stei-
genden Anforderungen an Datenschutz und Compli-
ance aus. Die immer strenger werdenden Richtlinien
erfordern aktuelles Expertenwissen und hohen Res-
sourceneinsatz bei deren konsequenten Einfuhrung,
Etablierung und Auditierung. Mit Colocation kénnen
diese Anforderungen an den Dienstleister Ubertragen
werden, der die technisch organisatorischen MaBnah-
men erfullen muss.

Zudem werden in Verbindung mit einer guten Planung
und einem modernen, effizienten Rechenzentrumsbe-
treiber die Betriebskosten grundsatzlich niedriger sein
als im Vergleich zum hauseigenen Rechenzentrum. Ein
Rechenzentrumsbetreiber kann die Infrastruktur we-
sentlich effizienter betreiben, skalieren und auslasten.
Der Vertrag mit einem Rechenzentrumsbetreiber kann
zeitlich individuell gestaltet werden und erhoht somit
den Freiraum und die Flexibilitat des Unternehmens.
Gemaf der Devise ,OPEX statt CAPEX" kdonnen Inves-
titionsrisiken minimiert und die Liquiditat maximiert
werden.

Ein weiteres unternehmerisches Risiko geht von stei-
genden Anforderungen an Datenschutz und Compli-
ance aus. Die immer strenger werdenden Richtlinien
erfordern aktuelles Expertenwissen und hohen Res-
sourceneinsatz bei deren konsequenten Einfuhrung,
Etablierung und Auditierung. Mit Colocation kénnen
diese Anforderungen an den Dienstleister Ubertragen
werden, der die technisch organisatorischen MalRnah-
men erflllen muss.

Zudem werden in Verbindung mit einer guten Planung
und einem modernen, effizienten Rechenzentrumsbe-
treiber die Betriebskosten grundsatzlich niedriger sein
als im Vergleich zum hauseigenen Rechenzentrum. Ein
Rechenzentrumsbetreiber kann die Infrastruktur we-
sentlich effizienter betreiben, skalieren und auslasten.
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COLOCATION ALS ERGANZUNG ZUM
EIGENEN SERVERRAUM

Colocation bietet Unternehmen Vorteile, die nicht
von der Hand zu weisen sind. Jedoch muss nicht
immer eine Entscheidung fiir oder gegen einen
eigenen Serverraum getroffen werden. Vor allem,
wenn bereits ein Rechenzentrum existiert, wel-
ches jedoch nicht mehr ausreicht oder dem neu-
esten Standard entspricht, kann Colocation eine
sinnvolle Ergdanzung sein - ob die dazu gemietete
Kapazitat als Redundanz- oder Hauptrechenzent-
rum dient, hangt von den individuellen Anforde-
rungen und der Leistungsfahigkeit des bereits
existierenden Rechenzentrumstruktur ab.

Dual-Site-Strategie: Das Redundanz-Konzept

Je hoher die Anforderungen an erweiterte oder op-ti-
mierte Betriebssicherheit werden, desto starker Rlcken
Redundanz-Konzepte fur Rechenzentren in den Fokus.
Es geht dabei vor allem um Pravention fur den Ernstfall.
Bei einer Dual-Site-Strategie existieren zwei raumlich
voneinander getrennte Rechenzentren, die beide in die
Unternehmensnetzwerke eingebunden sind. Fallt eines
der Rechenzentren aus, wird der Betrieb Uber das zwei-
te unterbrechungsfrei fortgesetzt. Dabei spielt es keine
Rolle, ob eines der beiden Re-chenzentren am eigenen
Unternehmensstandort ,on-premise” steht, oder ob es
sich um zwei Standorte externer Colocation-Anbieter
handelt.

Und warum nicht alles in die Cloud?

Fur viele Unternehmen ist die Public Cloud weiterhin
von grofBem Interesse. Gartner prognostiziert, dass der
weltweite Markt fur Public Cloud Services bis 2022 auf
331 Milliarden Dollar wachsen wird — gegenUber 182,4
Milliarden Dollar im Jahr 2019.

In der Cloud-Branche vollzieht sich jedoch ein Wan-del.
Immer mehr Unternehmen Uberdenken heute ihren
Umgang mit ihren Daten und wie genau sie die Public
Cloud nutzen. Infolgedessen bringen viele ihre Daten
im Rahmen eines hybriden Ansatzes zur Datenspeiche-
rung wieder in lokale Systeme ein.

Was treibt also diesen Trend gegen die reine Public
Cloud an?

Der derzeit stattfindende Mentalitatswandel dreht sich
vor allem um das Thema Kosteneffizienz. Viele Unter-
nehmen wechselten zunachst in die Public Cloud mit
dem Versprechen von Kosteneinsparungen, die sich aus
den niedrigen Vorlaufkosten ergeben, ohne sich Gedan-
ken Uber ihre langfristige Strategie zu machen.
Sicherheit und Compliance sind ebenfalls wichtige
Aspekte: Mit 46 % erwagen laut dem Netwrix Security
Report fast die Halfte der Unternehmen, die persdnliche
Kundendaten bisher in der Cloud gespeichert haben,
ein ,Unclouding” und damit eine Datenverlagerung
zurlck in das Unternehmen. Rund 40 % galben an, aus
verschiedenen Grunden niemals kritische Daten wie
etwa Zahlungs- und Finanzdaten in der Cloud zu spei-
chern.

So ist beispielsweise die Anzahl der Personen, die an
dem Zugriff und der Konfiguration der Systeme be-
teiligt sind, in der Public Cloud viel héher als vor Ort.

Der Zugriff auf die in einer Public Cloud gespeicherten
Daten kann von Uberall auf der Welt erfolgen. Viele
Unternehmen haben im Zuge dessen dazu genauer da-
raber nachgedacht, wo sie bestimmte Arten von Daten
auslagern und welche sie bei geringeren Risiken in den
eigenen 4 (Server-)wanden halten wollen.




Hybrid Cloud als Lésung

Auch die Frage Public Cloud versus Colocation ist kein
Entweder-Oder-Konstrukt. Hybride Losungen sind
auch hier die passende Alternative. Unternehmen
kénnen ihre unternehmenskritischen Anwendungen
etwa sicher auf privaten Servern in einem Colocation
Rechenzentrum betreiben und kritische Daten ganz-
lich aus der Public Cloud heraushalten, wahrend auf
Anwendungen wie etwa Microsoft 365 per Public Cloud
einfach und ortsunabhangig zugegriffen werden kann.
Zudem kann fur kritische Daten eine eigene Cloud-In-
stanz im Rechenzentrum (Privat Cloud) im-plementiert
oder auf regionale Cloud-Angebote mit garantierter
Datenhaltung in Deutschland, zuruck-gegriffen wer-
den. Bei dieser Hybrid-Cloud-Ldsung sind die verschie-
denen Daten und Anwendungen Uber Public Cloud,
Privat Cloud und regionale Clouds verteilt.

Colocation Angebote, private oder regionale Clouds
sind besonders interessant fur mittelstandische Unter-
nehmen, die hohe Anforderungen an die Sicherheit in-
rer wachsenden Datenmengen haben und ihre Daten
nicht vollstandig auf den Servern von Fremdanbietern
lagern mochten.
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WO DATEN VERARBEITET UND GESPEICHERT WERDEN

Welcher Teil der Daten wird auf eigenen Systemen am Firmenstandort (on premise) oder in einem externen
Rechenzentrum gespeichert

VERARBEITUNG- UND

SPEICHERORT

IT-Infrastruktur

Beispiel-Szenarien

Datentyp

Latenz

Wichtige
Sicherheitsaspekte

firmeneigene Server
(on premise)

Industrie 4.0, lloT

geschaftskritisch oder
personenbezogen

sehr gering

Verfligbarkeit, unter-
brechungsfreier Betrieb,
IT-Sicherheit, DSGVO

LOKAL / REGIONAL

firmeneigene Server
(Colocation), Privat
Cloud, regionale Cloud

Edge Computing,
(Geo-) Redundanz,
Business Continuity

geschaftskritisch oder
personenbezogen

gering

Hochverfuigbarkeit
(mind. Klasse lI),
Zertifizierungen

(T0V, 15027001, ...)

NATIONAL /

INTERNATIONAL

Hosting / Public Cloud

Business Intelligence,
Big Data,
Data Warehouse

unkritische Daten

steigend / hoch

DSGVO, IT-Sicherheit,
Compliance



KRITERIEN ZUR AUSWAHL EINES
PROFESSIONELLEN COLOCATION-

ANBIETERS

BEI NUTZUNG VON COLOCATION GEHT ES UM DIE PHYSISCHE AUSLAGERUNG DER EIGENEN HARD-
WARE UND GESCHAFTSKRITISCHER DATEN. DER GEWAHLTE ANBIETER MUSS DAHER IN BEZUG
AUF LEISTUNG, QUALITAT UND ZUKUNFTSFAHIGKEIT STRENGE KRITERIEN ERFULLEN.

Relevant sind verschiedene Faktoren, die eine uneinge-
schrankte Funktionsfahigkeit des Systems ermoglichen
und garantieren. Zudem muss die phy-sische Sicherheit
der Server, Storage- und Netzwerk-Devices in Coloca-
tion-Sites als ein in sich ge-schlossenes Gesamtsystem
betrachtet werden, da der Ausfall einzelner Komponen-
ten die Daten-verfugbarkeit und IT-Sicherheit insgesamt
in Frage stellen wurde.

Um die passende Colocation zu finden, sollten Unter-
nehmen die Angebote der Provider vor allem im Hin-
blick aufihre Ausfallsicherheit und generelle Leis-tungs-,
Sicherheits- und Servicestandards prufen. Aber auch di-
gitale Kompetenz und Projekterfahrung, die wirtschaft-
liche Stabilitat und der Nachweis sicher-heitsrelevanter
Zertifizierungen sollten bei der Aus-wahl unbedingt
berucksichtigt werden.
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Colocation-Betreiber

Services

Qualitatsstandard

Lage des Gebdudes

Zugangssicherheit

Stromversorgung

Klimatisierung

Konnektivitat

Brandschutz

digitale Kompetenz mit Projekterfahrung
IT-Sicherheits-, Krisen- und Business Continuity Management
wirtschaftliche Stabilitat

24/7 Vor-Ort-Service
Remote-Hands-Services
Lager- und Aufbau-Services

Verfugbarkeitsklasse Ill und hoher
ISO 27001, TUV
PUE< 1,5

Nahe zum eigenen Standort
auBlerhalb Hochwasser- und Erdbebenzone
Distanz zu stark befahrenen Stral3en, Flughéafen, Bahnhofen

Multiple Sicherheitszonen
Zutrittskonzept mit Mehr-Faktor-Authentifizierung
Videouberwachung

Redundante Anbindung an Versorgungsnetze
Redundante unterbrechungsfreie Stromversorgung
Netzersatzanlage / Notstromaggregat

Energieeffiziente Kiihlung
Konstante Temperatur und Luftfeuchte
Monitoring des Raumklimas

Redundante Anbindung an Glasfaser-Backbone
Carrier-Neutralitat
Anbindung an Public Clouds und DE-CIX

Aktive Brandfrliiherkennungssystem
Separate Brandabschnitte
Moderne Léschanlage



Colocation-Betreiber und ihre Services

Denkt man Uber die Auslagerung seiner Hardware und
Daten nach, so wird die Entscheidung meist von einem
zentralen Aspekt geleitet: der Vertrauens-wurdigkeit
des Anbieters. Gerade wenn bisher noch keine Erfah-
rungswerte mit dem Colocation-Betreiber vorliegen
sollte man sich von der Kompetenz, Erfahrung, der
wirtschaftlichen Stabilitat und dem in sich schlUssigen
IT-Sicherheits-, Krisen- und Business Continuity Ma-
nagement selbst Uberzeugen. Dabei kann eine fruh-
zeitige Besichtigung des Rechen-zentrums helfen, bei
der man neben den Serverrau-men und technischen
Komponenten auch gleich das Betriebspersonal vor Ort
kennenlernen kann. Auch lassen sich Informationen zur
Projekterfahrung, den Prozessablaufen und angebote-
nen Services am besten im direkten Gesprach mit den
technischen An-sprechpartnern im Rechenzentrum
austauschen.

So lassen sich auch Fragen klaren wie z.B. ob der Be-
treiber auch EigentUmer der Immobilie oder Mieter ist,
aus welchem Baujahr die betriebsrelevanten Anla-gen
stamen und in welchem Turnus diese gewartet werden.

Qualitatsstandards fur Rechenzentren

Mindeststandards fur die Ausfallsicherheit garantieren
heute alle Rechenzentren. Definiert werden sie Uber
die Wahrscheinlichkeit, dass ihre Systeme in einem
bestimmten Zeitraum durch den Betreiber festgelegte
Quote ohne Ausfalle und gravierende Stérungen funk-
tionieren.

Auskunft Uber die Qualitat und Ausfallsicherheit von
Rechenzentren geben standardisierte Prufverfahren
wie die Verfugbarkeitsklassen des TUV oder die Tier-
Klassifizierung des amerikanischen Uptime-Instituts. In
Deutschland sind die Klassen Il und IV Rechenzentren
mittlerweile allgemeiner Standard und garantieren eine
Verfugbarkeit von mindestens 99,98% im Jahr.

Neben der Verfugbarkeits-Klassifizierung sagt auch
eine Zertifizierung nach ISO-Norm 27001 etwas Uber die
Qualitat eines Colocation-Rechenzentrums aus. Zerti-
fiziert werden in ihrem Rahmen unter anderem phy-
sische Infrastruktur, Sicherheit des Rechenzentrums,
Zugangsmanagement, Qualifikation des Personals und
weitere Aspekte. DarUber hinaus gibt es eine Vielzahl
weiterer im Markt akzeptierter GUte-zeichen, die Uber-
wiegend sicherheitsrelevante Kriterien von Services und
Produkten bestatigen. -

Gebaudesicherheit und Zutrittsregelungen

Der Betreiber einer Colocation garantiert die Vertrau-
lichkeit, Integritat und Verfugbarkeit des Server-raums.
Dazu gehort, dass nur autorisierte Personen Zugang
zum Rechenzentrum haben. In der Praxis finden fur die
ZugangsUberwachung beispielsweise Kombinationen
aus Schlusselkarten und PINs, Ka-merauberwachung,
biometrischen Zugangssystemen und Personenverein-
zelungsanlagen Verwendung.

Gleichzeitig muss der uneingeschrankte Zugang fur
autorisierte Mitarbeiter und Zulieferer zu den un-ter-
nehmenseigenen Servern gewahrleistet sein, aber der
Zugang anderer Kunden der Colocation zu diesen Be-
reichen ausgeschlossen werden.

Eine Colocation muss daruber hinaus naturlich auch
die Einbruchsicherheit, Schutz vor Wetterschaden wie
Wasser und Sturmschaden ebenso wie Erdbeben und
Hochwasser-Schutz ihrer Raumlichkeiten gewahrleis-
ten.
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Unterbrechungsfreie Stromversorgung

Die Betreiber einer Colocation mussen auch bei einem
Ausfall von &ffentlichen Netzen eine sichere Stromver-
sorgung gewahrleisten. Ein wesentlicher Aspekt ist da-
bei eine redundante Anbindung, die Uber voneinander
getrennte Trassen an verschiedenen Stellen ins Gebaude
fuhren und auch innerhalb des Rechenzentrums Uber
redundante Leitungen und Wege den Strom zu den
Racks leiten. Selbst bei einem Komplett-Ausfall muss
die Stromversorgung der Server unterbrechungsfrei si-
chergestellt werden. FUr diesen Fall mUssen ausreichend
Batterien vorhanden sein, die bis zum Start der Not-
strom-Aggregate die Versorgung Ubernehmen. Wichtig
ist hier beispielsweise auch, welchen Zeitraum der Pro-
vider mit seinen Ersatzanlagen unter Volllast Uberbru-
cken kann und ob die Umschaltung auf die alternative
Strom-versorgung unterbrechungsfrei und automatisch
erfolgt. Ublicherweise sollte eine Ersatzanlage innerhalb
weniger Minuten starten und mit dem vorhandenen
Tankvolumen mehrere Tage, aber mindestens Wochen-
enden und Feiertage, sicher abdecken konnen.

Unter die Sicherung der Stromversorgung einer Coloca-
tion fallt auBerdem der Schutz vor Uberspannung — bei-
spielsweise durch Blitzschlag.

Klimatisierung

Die Raumlichkeiten fur den Betrieb von Servern er-
fordern eine zuverlassige und unterbrechungsfreie
Klimatisierung und Entwarmung. Bei einem Versagen
der Klimatisierung wurde es innerhalb klrzester Zeit zu
einem Systemausfall oder zur Brandentwicklung kom-
men kédnnen. Zudem erfordert die Hardware einen exakt
geregelten, konstanten Temperatur-bereich.

Die Betreiber von Colocation-Rechenzentren mussen
dafur sorgen, dass sich Raumtemperatur und Luft-
feuchtigkeit dauerhaft im Idealbereich bewegen. Insbe-
sondere im Sommer kdnnen damit Heraus-forderungen
verbunden sein, da Klimatisierungs-verfahren an inre
Grenzen stof3en kdnnen.

Die Klimatisierungsanlagen und alle ihre Komponenten
sollten redundant und in der Lage sein, auch in Phasen
besonders starker Belastung sowie bei einem partiellen
oder kompletten Ausfall das Raumklima konstant zu
halten

Konnektivitat

Eine leistungsstarke Rechenzentrums-Infrastruktur
schlief3t eine breitbandige Glasfasernetz-Anbindung
ein. Um einen unterbrechungsfreien Datenaustausch
und standige Verfugbarkeit zu gewahrleisten, sollte
auch die Anbindung des Rechenzentrums mehr-

fach redundant ausgefuhrt sein. Es gilt auch hier fur
potentielle Unterbrechungen durch beispielsweise eine
durchtrennte Leitung oder technische Stérungen vor-
bereitet zu sein.

Dafur mussen mehrere Leitungswege von unterschie-
dlichen Richtungen ins Rechenzentrum fuhren und
von dort Uber unterschiedliche Strecken zu den Racks
gelangen. Die Anbindung sollte carrier-neutral, also Uber
verschiedene Netzanbieter erfolgen. Fur Kunden, die
zusatzlich Anwendungen in Public Clouds be-treiben
wollen, kann eine Direktanbindung der grofRen Public
Cloud Anbieter und des Deutschen Commercial Inter-
net Exchange (DE-CIX), dem weltgrofRten Inter-net-Kno-
ten, vorteilhaft sein.

Brandschutz

Brandschutzanforderungen mussen Colocation-
Rechenzentren auf sehr hohem Niveau erfullen, um
Hardware- und Datenverluste, aber auch Betriebsun-ter-
brechungen durch Brande sicher auszuschlieBen. Hier
kommen moderne Brandfriherkennungssysteme und
schonende Loschsysteme, beispielsweise Gas-léschan-
lagen, zur Anwendung, um Schaden an der Server-Hard-
ware zu vermeiden. Optimal ist, wenn das Gebaude in
verschiedene voneinander isolierte Brandabschnitte
unterteilt ist, so dass der Rechen-zentrumsbetrieb auch
beieinem Brand grundsatzlich aufrechterhalten werden
kann. Auch hier spielt die Redundanz der Gesamtanlage
eine wesentliche Rolle; das System muss jederzeit in der
Lage sein, den Ausfall von Teilbereichen ohne Leistungs-
abstriche zu kompensieren.
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In der digitalen Welt von heute kann kein Unterneh-
men mehr auf eigene Server verzichten. Langst ist aus
dem HerzstUck der IT auch das Herz des gesamten
Unternehmens geworden. Hier laufen fast alle geschafts-
relevanten Anwendungen und lagern samtliche kriti-
sche Daten. Mit dem Unternehmen wachst demzufolge
gleichzeitig auch die vorzuhaltende Server-Infrastruktur,
die sich zunehmend komplexer und raumgreifender ge-
staltet. Zudem steigen die Anforderungen hinsichtlich
der zu leistenden Performance. Und auch der Faktor
Datensicherheit wird mit wachsendem Geschaft immer
relevanter.

Schnell steht ein Unternehmen dann vor der entschei-
denden Frage: Errichte und betreibe ich ein eigenes
Rechenzentrum oder lagere ich meine Hardware aus?
Immer mehr Unternehmen entscheiden sich dafur ihre
Server vollstandig auszulagern, oder fahren ein Redun-
danz-Konzept, bei dem ein zusatzlicher IT-Standort in
einem externen Rechenzentrum aufgebaut wird. In bei-
den Fallen handelt es sich um eine Colocation-Losung.
Beim Outsourcing sollte ein Rechenzentrum ausge-
wahlt werden, das eine hohe Verfugbarkeits-Klassifizie-
rung aufweist, mindestens Hochverflgbarkeitsklasse 3
gemanB TUV oder Tier IlI. Dieser garantiert eine Verflg-
barkeit von mindestens 99,98 Prozent pro Jahr. Unter-
nehmen, die auf ein Maximum an Datenschutz setzen
mochten, sollten sich bei der Auswahl der Colocation
auf Anbieter mit Sitz und Serverstandorten in Deutsch-
land konzentrieren. Doch nicht nur auf die bestmog-
lichen Strukturen innerhalb des Rechenzentrums solltg
man bei der Auswahl des Colocation-Anbieters achte,
Auch die Entfernung zum eigenen Standort spielt ei
wichtige Rolle. Denn zum einen verringert sich die
Latenz mit geringer Distanz zwischen Server- und U
nehmensstandort. Zum anderen bietet die raumlich
Nahe den Vorteil, dass Arbeiten am eigenen Server f
die IT-Mitarbeiter mit geringerem Zeit- und Reiseauf
wand verbunden sind.
AbschlieBend stellt sich naturl
Colocation-Modell fur Unterne
net. Die Antwort lautet so gut Jf/ie immer
Planung und Errichtung einesffirmeneig
zentrums ware fur Unternehmen mit extr
vestitionen verbunden. Hinzu
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Ausgaben fur Betrieb, Wartung und In-standhaltung
des Serverraums. In einem Colocation-Rechenzentrum
werden dagegen all diese Kosten auf samtliche Nutzer
umgelegt, der eigene Anteil fallt entsprechend gering
aus.

Zum einen schaffen Unternehmen mit Colocation eine
gute Basis fur die Digitalisierung und sichern die kunf-
tige Handlungsfahigkeit Ihrer IT-Abteilung nachhaltig.
Zum anderen sparen Unternehmen Kosten ein und
koénnen diese freien Mittel in ihr eigentliches Kernge-
schaft investieren. Die IT-Sicherheit wird maximiert und
das unternehmerische Risiko minimiert. Gerade fur den
Mittelstand ist IT-Outsourcing in ein Colocation-Rechen-
zentrum daher eine gro3e Chance fur die sichere digita-
le Zukunft des eigenen Unternehmens.
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